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데이터 보안

데이터 보관   온프레미스

데이터가 어디 있는지 확인 가능

접근 가능 인원 선택 가능

데이터 보안은 개인의 책임 

ㆍ
ㆍ
ㆍ
ㆍ

오늘날의 데이터 보안 방식

데이터는 여러 퍼블릭 클라우드에 보관

보안은 클라우드 제공업체와 개인의 공동 책임

ㆍ
ㆍ

미래의 데이터 보안 추세 

민감한 데이터나 IP 보안은 어떻게 할지

데이터 보안 규정(Data Protection Regulations)을 어떻게 준수할지

기업간 기업의 데이터는 어떻게 보안을 유지할지

고객사 또는 유저들의 데이터 보관은 어떻게 할지

ㆍ
ㆍ
ㆍ
ㆍ

데이터 보안 문제 (대표적인 애로사항)

민감한 데이터의 접근 권한을 limit 한다.  

중요한 데이터 보호를 위해 데이터 암호화가 최적

1.

2.

해결책   

구글의 데이터 보안 솔루션

Confidential Computing

데이터 보호를 위한 새로운 혁신

데이터 저장, 전송 뿐만 아니라 데이터 처리 과정에 있는 사용중인 데이터를 암호화 하는 기술

워크로드 변화 없이 사용중인 데이터 원클릭으로 암호화 가능

 퍼포먼스 또는 레이턴시(Latency)에 큰 영향 없음

ㆍ
ㆍ
ㆍ
ㆍ
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Confidential VM

실시간 데이터 보호 (1. 데이터 유출 사고 방지  2. 주변 해킹 방지 3. 버그 방지)

컨피덴셜 컴퓨팅의 첫 제품

일반 GCE VM과 동일

클라우드 인프라 내 다양한 격리 및 샌드박스 기술을 이용해 멀티 테넌트 아키텍처를 안전하게 보호 

- 메모리 암호화를 제공해 고객이 클라우드에서 워크로드를 격리할 수 있도록 지원

- VM 별 Key 로 암호화 ( HW 에서 임의대로 생성되나 추출은 불가하도록 구성됨 ) 

224 vCPU / 896 GiB HW까지 유연하게 확장 가능

2세대 AMD 에픽 CPU가 지원하는 시큐어 암호화 가상화를 이용해 N2D 시리즈 VM에서 실행

ㆍ
ㆍ
ㆍ
ㆍ 

ㆍ
ㆍ

Confidential Computing Consortium, 3C

컨피덴셜 컴퓨팅은 초기 단계지만 엔터프라이즈에 필수가 될 것이라는 명목아래 협력

마이크로소프트, 인텔, 알리바바, IBM 등 컨피덴셜 컴퓨팅 협력 컨소시엄  

ㆍ
ㆍ

고객사례 : JP Morgan Chase, EMC

데이터 관리 및 보안 3가지 필수요소

“세계적으로 가장 오래된 금융 회사로서 여러 분야의 고객들을 상대하고 있으며(개인, 법인, 정부, 등) 내부 직원들의 

부서 및 직군도 다양함. 당연히 많은 데이터가 오고가며 데이터를 보호하는건 필수이며 직원/고객들이 데이터 보호를 

위해 전전긍긍 하는거보다 시스템이 자동적으로 데이터 보호에 완벽해야지만 신뢰의 밑바탕이 될 수 있다.”

Speaker: Morgan Akers - Executive Director

어떤 데이터인지, 누가 만든 데이터인지, 프로그램 데이터/이메일/워드 문서 등등 어떤 유형의 데이터인지 정의 ㆍ
  데이터 정의

데이터 정의 후 그 특정 데이터에 대한 맞춤 정책 형성ㆍ
  데이터 정책 설정

데이터 암호화, 접근 권한 설정(누가 어떤 관리자 권한으로 데이터를 관리 할 수 있는지 설정) ㆍ
  데이터 처리 및 강화

Confidential Computing 이용 전략

유저와 인스턴스 ID는 민감한 데이터를 보호하기 위한 첫 스텝

매핑 최적화를 위한 “Chain of trust”를 형성 -> 일종의 패턴을 형성

고객이 관리할 수 있는 고객 고유의 키를 통한 보안 관리 

유저/어플리케이션/리소스 매핑 생성

ㆍ
ㆍ
ㆍ
ㆍ
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베스핀글로벌 인사이트

온프레미스에 저장하던 데이터들이 클라우드로 이관되고 있다. On-prem과 달리 클라우드는 눈에 보이지 

않기 때문에 많은 기업들은 보안 문제로 민감한 데이터들은 옮기는 것을 차일피일 미루고있다.

강력한 보안을 위한 구글의 ‘Confidential Computing(컨피덴셜 컴퓨팅)’ 기술은 데이터의 저장과 전송뿐 

아니라 데이터 처리 과정중에도 데이터 암호화를 통해 보안에 큰 강점을 가지고 있다.  

클라우드 기술을 도입하려고해도 컴플라이언스에 대한 엄격한 요구 사항이 종종 장애물로 작용하지만, 구글의 

컨피덴셜 컴퓨팅의 첫 작품인 컨피덴셜 VM을 사용하면 혁신적인 클라우드 기술을 안전하게 이용하면서 보안 

운영 또한 보다 간소화 시킬 수 있을 것이다.

문 의 사 항   ㅣ  베스핀글로벌 구글사업부  sales.google@bespinglobal.com  070-7931-9600

참고 웹사이트  ㅣ  https://cloud.withgoogle.com/next/sf/

베스핀글로벌은 Google Cloud를 가장 잘 아는 전문가이며, Google Cloud의 프리미어 파트너이자, 

국내 최초 Google Cloud의 MSP(Managed Service Provider)입니다. 

베스핀글로벌에서는 클라우드 문의나 Google Cloud 관련 무료 컨설팅을 진행하고 있습니다. 

아래 문의로 편하게 연락주시기 바랍니다. 


