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1. Cloud Security Consideration
Cloud에서만 제공되는 사용자 권한 및 관리형 서비스의 사용이 증가하면서 Legacy보안 체계로는 점점 Cloud 
서비스에 대한 위협을 방어할 수 없습니다. Cloud보안을 위해서는 먼저 Cloud의 기술특징과 위협요소를
이해하여야 합니다.

클라우드 구성은 프로그래밍이
가능합니다.

구성/변경이 쉬운 만큼 잘못된
구성도 빈번히 발생됩니다.

클라우드는 계속 새로운 기술을
확산시킵니다.

Serverless 등 새로운 기술은
보안영역을 확장 시킵니다.

데이터 센터와 다른 기술적
특징이 존재합니다.

IAM등과 같이 새로운 유형은
전문 보안지식을 요구합니다.

클라우드 규모와 복잡성은
가시화를 어렵게 만듭니다.

대규모 리소스의 운영 점검 및
추적을 위한 가시화가 필요 함.

보호조치 미비
Facebook

회원레코드 노출

구성실수
시카고

유권자 기록 노출

S3 운영문제
Fortune 100대

기업 데이터유출
(Ford, Netflix,
TD Back등)

2020년 까지 클라우드 보안
문제의 95%는 잘못된

구성으로 인해 발생 할 것

2023년 까지 클라우드 보안
실패의 99% 이상의 고객
책임 영역에서 발생할 것

IT의사결정권자 550명 중
64%가 데이터의 보호를

CSP에게 기대함
(공유책임모델에 따른
고객의 책임영역 임)

모든 개발/운영 조직에
민첩성이 요구 됩니다.

준비 없는 민첩한 배포 요구는
보안위협이 증가 됩니다



Copyright © 2021 BESPIN GLOBAL, Inc. All rights reserved
http://www.bespinglobal.com

3

SecOps

2. Cloud Native Security의 필요성
Bespin SecOps는 기업이 운영하는 IT서비스를 Cloud로 전환하거나 도입하는 단계에서 부터 Cloud Native환경에
이르기 까지 IT서비스를 안전하게 보호할 수 있도록 보안계층의 설계, 구축, 운영, 관제 까지 보안 One Stop서비스를
제공합니다.

클라우드를활용한기업의민첩한 서비스 배포요구의 확대는 완전한보안체계가없는경우보안위협을 지속적으로 증가시킬 수
있습니다. 완전한 Time to Market의 요구사항에 대응 하기위해보안은 매우 중요한 요소입니다.
Bespin SecOps는 이러한시장의요구에대응하기위해클라우드를 이용하는 기업이 반듯이 고려하여야 하는 6가지 주요
사항을 정의하고, 이를해결하기 위한 구성된 새로운 방식의 보안서비스를 제공을 목표로 합니다.

※ SecOps는 Security + Operation의 합성어로 Bespin Global이 Cloud보안을 위해 고객에게 제공하는 새로운 개념의 보안 상품입니다.

클라우드는 가상화 기술을 기반으로 한 새로운 기술
아키텍처 입니다. 클라우드 기술 특징에
대한 이해가 없다면 지속적이고 신뢰성 있는 보안을
구현할 수 없습니다. 

Cloud보안은
기술의 이해로
부터 시작됩니다.

Ⅰ

CSP가 제공하는 인프라는 데이터센터 이상의 강건함을
보장합니다. 대부분의 취약점 및 보안사고는 99% 고객의
책임영역 에서 발생하고 있음으로 고객 책임영역에 대한
이해와 대책이 필요합니다.

책임공유 모델
기반의 보안정책
이 필요합니다.

Ⅱ

기업이 클라우드 환경에서 제공하는 서비스 특징 및
CSP가 제공하는 설치형 또는 다양한 관리형 서비스의
활용을 지원할 수 있는 새로운 보안솔루션의 구성과
보안정책 이 필요합니다

IT서비스의
특징을 고려한
보안대책을 수립
하여야 합니다. 

Ⅲ

Container 및 Serverless 등 새로운 관리형 컴퓨팅
서비스는 Legacy의 설치형 보안 솔루션을 이용 할 수
없음으로 Cloud Native 를 지원하는 다른 형태의 보안
솔루션이나 CSP의 보안기능에 대한 구성이 필요합니다.

Cloud Native  
보안솔루션 및
운영기술이
필요합니다.

Ⅳ

클라우드에서 서비스를 개발, 배포, 운영하는 전 과정에
대한 보안 자동화가 필요합니다. DevSecOps가 목표이나
기업은 현재의 IT운영 거버넌스를 고려한 보안자동화를
구성하여야 합니다.

Cloud 보안의
점진적 자동화는
매우 중요한
항목입니다.

Ⅴ

Security Triad (Build/Deploy/Run)의 연속된 Pipeline에서
Shift Left는 매우 중요한 원칙 이며, Shift Left를 통해
원천적으로 보안문제 를 해결 및 비용을 절감하며, 보안
부채를 지속적으로 해결 할 수 있습니다.

DevSecOps로
보안영역을

Shift Left하여야
합니다.

Ⅵ
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Legacy

3. Bespin SecOps 개요
기업의 IT서비스는 Cloud를 활용한 Legacy의 단순 전환에서 새로운 컴퓨팅 환경과 CSP의 신 기능을 활용한 Cloud 
Native환경으로의 전환 및 확장을 요구합니다. SecOps는 Cloud Native환경에서 필요한 새로운 보안 페러다임을
제시합니다. 

보안운영/관제
(SOC 서비스)

Native Cloud 
SecurityConsultingVisualization Basic 

Security

운영 및 관제

국내 최고의 보안관제
회사와 서비스 협업

24x7 보안관제 및
위협대응

클라우드 보안전문가
및 운영 역량 제공

통합
Dashboard

보안
통합 뷰

Compliance
Scoring

Security
Notification

GRC
ISMS

Cloud
Native

Governance
Risk Mgmt

Architecture
Design & Impl

ISMS Compliance

Cloud Security 
Feature Mgmt

N/W Security
(F/W, IPS, WAF등)

Policy Managed Service

Tools

SECaaS
(Network/Server/암호화/접근제어 등)

CSPM CWPP CASB SASE

DevSecOps

Container 
Serverless

Security
Automation

Access Control
(Server, DB)

Vulnerability
점검

ToolChain & Pipeline

I/F

Integration
(SOC, ITSM 등)

Cloud Native Security의
새로운 페러다임

클라우드 보안 컴플라이언스
및 취약점 가시화

클라우드 보안 아키텍처 및
거버넌스 / Risk 관리체계 수립

컨테이너, 서버리스 및
CNA를 위한

DevSecOps 제공

검증된 보안 솔루션
및 관리형 정책서비스 제공

Bespin SecOps Product Landscape Cloud Native Security No.1
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서비스요약 주요제공목록

Consulting

Cloud Native 
Security

상품영역 상품명

Cloud Security 
Architecture

클라우드의도입, 전환및개선이필요한고객에게보안거버넌스기반의정책, 프로세스설계및
클라우드보안 구축컨설팅서비스

• Security Assessment
• To-Be Design & Planning

P I OMS F +

Cloud Risk 
Assessment

클라우드운영의취약점, 정책개선, Risk관리등을통해서비스안정성을확보하고효율적인보안
운영을지원하는컨설팅서비스

• 보안체계 분석
• Risk Management Planning

P I OMS F +

Prisma Cloud를이용한CSPM & CWPP구성을지원하고, 기업에필요한관리형Compliance 및
Policy작성/보고서/Dashboard 제공, 솔루션운영에서발생하는각종기술지원을제공합니다.

CSPM & CWPP
Implementation

(For Prisma Cloud)

• CSPM & CWPP구성및지원
• Compliance 작성및유지

P I OMS F +

AWS가제공하는관리형서비스를보호하기위한Network 보호중심의Security Feature(Shield, 
WAF 등)를구성하고정책및모니터링, 위협대응을지원합니다.

AWS 
Security Feature

(N/W)

• Feature 구성및정책설정
• Monitoring 및위협대응

P I OMS F +

On-Prem, Private/Hybrid/Multi Cloud 등모든 IT서비스를운영하는기업의 ISMS인증을지원하며, 정
보보호관리체계를구축하고유지할수있도록지원하는컨설팅서비스

K-ISMS
Consulting

• ISMS기반취약점점검
• ISMS 인증지원

P I OMS F +

기업의 IT운영거버넌스에적합하게구현된DevOps에Security ToolChain및Pipeline을추가하여
보안취약점의발견및조치를Shift left하고운영상발생하는보안위협보고및차단정책을자동화
합니다.

Security Automation
(DevSecOps)

• Feature 구성및정책설정
• Monitoring 및위협대응

P I OMS F +

범례 - License

S 3rd Solution

F CSP Feature

범례 -제공목록

P Plan

I Implementation

M Monitoring

O Operation

4. Bespin SecOps Product 소개 (1/3)
Bespin SecOps는 Cloud 보안에서 중요한 Consulting, Cloud Native Security, Basic Security, Integration 등
4가지 주요 보안영역과 DaaS보안 등 총 5개의 상품영역별 서비스를 제공합니다. 
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4. Bespin SecOps Product 소개 (2/3)
Bespin SecOps는 Cloud 보안에서 중요한 Consulting, Cloud Native Security, Basic Security, Integration 등
4가지 주요 보안영역과 DaaS보안 등 총 5개의 상품영역별 서비스를 제공합니다. 

서비스요약 주요제공목록상품명

Network
Security

Legacy에서전통적으로사용되던FW / IPS / WAF 등Network 기반보안3rdParty Solution을
클라우드환경에Agent또는GW형태로배포및구성을지원하고,보안관제를기반으로한
운영서비스를제공합니다.

• Solution Install & Config
• Monitoring & Operation

Server
Security

Legacy에서전통적으로사용되던서버보호를위한계정및접근제어, 안티바이러스 Solution을
클라우드환경에Agent또는GW형태로배포및구성을지원하고, AV에대한구성지원또는
운영서비스(접근제어등)를제공합니다.

• Solution Install & Config
• Monitoring & Operation

Legacy에서전통적으로사용되던DB보호를위한계정및접근제어, 암호화Solution을클라우드
환경에Agent또는GW형태로배포및구성을지원하고, 접근제어및암호화에대한운영서비스를
제공합니다.

Database
Security

• Solution Install & Config
• Monitoring & Operation

Legacy에서전통적으로사용되던웹서비스및네트워크취약점탐지를위한취약점점검
Solution을클라우드환경에배포및구성을지원하고, 취약점점검결과를분석하고대응방법을
제공합니다.

취약점 점검
• Architecture Plan  & Impl
• Monitoring & Operation

Legacy에서전통적으로사용되던Web 서비스보호를위한Web Shell을탐지Solution 을클라우드
환경에Web서버에Agent형태로배포및구성을지원하고,Web Shell에대한관제또는
운영서비스를제공합니다.

Application
Security

• Solution Install & Config
• Monitoring & Operation

전사클라우드네트워크환경보호를위한외부접점네트워크계층에대한보안통제및제어, 
취약점점검등보안솔루션을통합한기업형및공유형SECaaS서비스제공

SECaaS
(보안공통존구축)

• Architecture Plan  & Impl
• Monitoring & Operation

범례 - License

S 3rd Solution

F CSP Feature

범례 -제공목록

P Plan

I Implementation

M Monitoring

O Operation

P I OMS F +

P I OMS F +

P I OMS F +

P I OMS F +

P I OMS F +

P I OMS F +

Basic 
Security

상품영역
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4. Bespin SecOps Product 소개 (3/3)
Bespin SecOps는 Cloud 보안에서 중요한 Consulting, Cloud Native Security, Basic Security, Integration 등
4가지 주요 보안영역과 DaaS보안 등 총 5개의 상품영역별 서비스를 제공합니다. 

+

서비스요약 주요제공목록상품영역 상품명

Cloud Security 
Dashboard

페르소나별보안가시화서비스로CISO, 보안운영자를위해제공되며, 표준Bespin표준보안
Compliance를기반으로분석된Dashboard 제공합니다. (OpsNow에통합하여제공예정)

• Security Compliance Scoring
• Custom Policy & Dashboard

Security
Notification Service

Bespin이제공하는Cloud Native Security 상품및서비스에서제공되는모든보안Alert 및
Incident에대한Messaging 서비스를제공합니다. (Alert Now를통해제공예정)

• Security Alert Notification
• Messaging Management

기업이활용하는Cloud환경의가상테스크탑서비스에대한사용자계정, 사용자접근및권한, 
접속위치및원격Device 관리등과같은보안서비스를제공합니다.DaaS Security

• User Access Control
• Remote Device Control

기업의재택및원격근무를위해활용하는원격데스크탑(VDI)및업무에필요한다양한
솔루션(화상, Chat, 공유파일등)에대한통합보안서비스를제공합니다.

Untact
Security

• CASB Implementation
• SaaS Security Support

Bespin이제공하는보안관제서비스이용시관제센터모니터링에서발생하는모든보안위협
메시지및 Incident를 ITSM 등운영프로세스와통합을지원합니다.SoC Integration

• SoC Alert Message Integration
• SR Integration

범례 - License

S 3rd Solution

F CSP Feature

범례 -제공목록

P Plan I Implementation

M Monitoring O Operation

보안통합
Dashboard

DaaS Security

P I OMS F +

P I OMS F +

P I OMS F +

P I OMS F +

P I OMS F +

아래 상품은 Bespin Global에서 준비중이며, 2021년 1Q에 출시될 예정 입니다.
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5. Bespin SecOps Reference

솔루션 Partner 서비스 Partner SecOps 도입기업
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• 멀티 클라우드 서비스에 대한 보안 Compliance 모니터링 및 관리

• 멀티 클라우드의 IAM 에 등록된 유저 및 유지보수 직원들의 권한 정리

• AWS 에 설정된 Security Group, 방화벽 취약 룰 관리

• Azure Container Service(ACS), AWS Serverless 우회 접속 관리

• 대상 Account 별 보안 컴플라이언스 위반내역 제공

• 등록 된 IAM User의 상세권한 정보 제공

• AWS SG 보안위반 사례분석 Data를 통한 정책 개선

• 컨테이너/서버리스영역의 Native 보안서비스 검토 중

• 클라우드 서비스에 대한 보안정책 기준 부재

• IAM 에 등록된 유저 및 유지보수 직원들의 권한 및 만료 관리

• AWS 에 설정된 Security Group에 대한 만료관리

• 클라우드 보안정책 / 가이드라인 수립 지원

• 표준 보안체크리스트 기반 정책개발/ 모니터링 자동화

• SG 사용만료 기간에 대한 Tag정보 활용 정책화

• 컨테이너& 서버리스에 대한 보안서비스 확대 검토 중

+ ISMS 정책 Custom 적용

Challenge

Case2

6. 고객 사례

Challenge

Case1
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[지원 서비스 예시]

Event Log
서비스

159EA

#별첨 : AWS 감사 모니터링
이벤트 로그에 대한 모니터링 정책을 수립하고 자동화 하지 않는다면 유연한 클라우드 관리 어려움
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#별첨 : AWS 감사 모니터링(예시)

[사용자 식별, 리소스 보호, 이상행위분석 등 보안위협 시나리오!!]
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Reference Model

Bespin
Cloud

Security
Policy 1.0

통제항목
2.1

정책, 조직, 자산
관리

정보자산 관리 ( 8 )

계정 관리 ( 9 )

통제항목
2.5

인증 및
권한관리

통제항목
2.6 접근통제

통제항목
2.7 암호화 적용

통제항목
2.9

시스템 및
서비스
운영관리

사용자 인증 ( 15 )

비밀번호 관리( 7 )

접근권한 ( 3 )

클라우드에서 사용하는 모든
서비스에 대한 보안점검 항목 / 

점검기준 토대를 마련하기
위한 기준 수립이 되었으며,
이를 통한 국내 ISMS-P 등

Compliance 대응 도구

모델 정의

Bespin 클라우드ISMS-P 
Policy모델이란?

네트워크 접근 ( 23 )

정보시스템 접근 ( 9 )

데이터베이스 접근 ( 4 )

원격접근 통제 ( 1 )

암호정책 적용 ( 39 )

국내 기업의 클라우드 도입/운영
환경에 대한 최적화 된 보안정책

제공을 목적으로 하며,
이를 통한 보안 가시성 확보 및
컴플라이언스 등 규정 준수로
보안사고 Zero化! 비즈니스

목표달성에 기여할 수 있도록 함

모델의 역할

백업 및 복구관리 ( 5 )

로그 및 접속기록 관리 ( 12 )

통제항목
2.10

시스템 및 서비스
보안관리

통제항목
2.11

사고 예방 및
대응

보안시스템 운영( 2 )

패치관리 ( 1 )

취약점 점검 및 조치 ( 2 )

이상행위 분석 및 모니터링 ( 6 )

146EA 항목

정보통신망법

보안기술 백서

Bespin Global
클라우드 보안 BP사례

2.5 Bespin Global  Cloud Security Policy Model
클라우드 보안 정책에 대한 베스핀글로벌 가이드



Copyright © 2021 BESPIN GLOBAL, Inc. All rights reserved
http://www.bespinglobal.com

13

인증 및
권한관리

클라우드
보안체크리스트

클라우드
보안가이드

• 사용자 계정관리

• 사용자 인증관리

• 비밀번호 관리

• 네트워크 접근통제

• 서버 접근통제

• 데이터베이스 접근 통제

• 클라우드 관리형 서비스 접근 통제

• 데이터 암호화

• 통신구간 암호화

• 서비스 운영관리

• 로그 관리 및 점검

• 이상행위 탐지 및 보안사고 처리

접근통제

데이터 암호화

서비스보안운영
관리

• IAM, VPC, CloudTrail, S3, RDS 등 35개 Native Service 

• 146개 클라우드 보안 체크리스트

정보통신망법
개인정보의

기술적·관리적 보호조치 기준

보안기술 백서

Bespin Global
클라우드 보안

BP사례

클
라
우
드
보
안
지
침

클라우드 보안지침

#별첨 Bespin Global  Cloud Security Policy Model – (세부 적용 예시_1)
클라우드 보안 정책에 대한 모니터링 자동화 정책개발/반영을 통한 지속적인 보안 모니터링 가능

클라우드
보안 체크리스트

클라우드
보안 가이드
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Prisma Only 판단 진단항목 : 서버 액세스 로깅

config where cloud.type = 'aws' AND 
api.name='aws-s3api-get-bucket-acl' AND 
json.rule='loggingConfiguration.targetBucket
equals null or loggingConfiguration.targetPrefix
equals null'

"LoggingEnabled": {
"TargetBucket": "cloudtrail-global-logging", 
"TargetPrefix": "access-logs /",

RQL

: S3 버킷에 대한 서버 액세스 로깅 미 설정 대상점검항목

수동 평가 항목 진단항목 : S3 암호화

config where cloud.type = 'aws' AND api.name= 'aws-
s3api-get-bucket-acl' AND json.rule = 'policyAvailable is 
true and denyUnencryptedUploadsPolicies[*] is empty and 
sseAlgorithm equals None'

RQL

: 개인정보가 저장되어 있는 S3 암호화 설정이
활성화 되어 있습니까?

점검항목

aws s3api put-bucket-encryption 
--bucket cloud-conformity-

media 
--server-side-encryption-

configuration '{ 
"Rules": [ 

{ 
"ApplyServerSideEncryptionByDefault": { 

"SSEAlgorithm": "AES256" 
} 

Alert발생 이슈관리시스템 운영팀 확인/조치/ 예외조치 예시

Alert발생 이슈관리시스템개인정보 취급 등 중요도 검토
 운영팀 조치/예외처리조치 예시

#별첨 : Bespin Global  Cloud Security Policy Model - (세부 적용 예시_2)
Cloud보안정책 중 Prisma Only 평가항목과 수동평가 항목으로 나뉘며, 검증과정은 아래와 같음
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고객 담당자 이슈관리시스템 클라우드 운영팀
(MSP) Prisma Cloud 보안 운영 비고

*정기적 업무

• Alert발생관련 문의 대응
• 신규/변경 정책 RQL 개발요건분석/ 적용
• 월간 정기 추이분석보고
• 조치 및 예외처리 등 업무 이력 관리
• 신규 Account 연동

* 예외처리

: 예외처리 사유 발생 시 보안팀과 협의 必

- 예외처리사유 / 예외기간 포함 예외처리

일감 Close

신규 Alert발생

승인

일감 등록/ 배정
(API 연동)

Alert 재 확인
(Alert관련 문의/재확인)

Alert승인/예외
처리요청

(확인결과 회신/답변)

No

Yes
Alert 조치

일감 접수 Alert 분석

조치결과 등록

조치결과보고
(App 담당)

Alert 조치
영향도 검토/협의

Yes

No

예외처리 확인/전달

예외처리 등록

지속 모니터링

예외처리 결과 회신

예외처리 결과확인

(확인결과 회신/답변)

(보안+APP담당)

#별첨 : Bespin Global  Cloud Security Policy Model - (Process Sample)
모니터링 시스템을 통해 발생된 신규 Alert 처리 프로세스는 아래와 같이 적용이 가능함

예외처리 접수
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#별첨 : Bespin Global Cloud Security Policy Model - (Monitoring Sample)
클라우드 보안 정책에 대한 모니터링 자동화 정책개발/반영을 통한 지속적인 보안 모니터링 가능

Bespin
Cloud Security

Policy 1.0
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2.6 Bespin Compliance Value Point!

- Bespin 클라우드 보안정책/ 기준을 통한 사용자(고객사)보안정책 기준 최적화

- 클라우드 Business 대하여 효과적으로 L/H/C 할 수 있는 기반 마련

- 클라우드 환경의 ISMS 심사대응 및 국제 Compliance 규제 대응 용이

- 다양한 Integration을 통한 운영절차 간소화/ 자동화 방안 제공

- 클라우드 환경에 대한 보안 가시성 확보 및 기준에 대한 보안 준수율 상시제고

- 지속적 모니터링을 통한 구성오류 Zero化 및 외부 공격에 대한 일차 방역체계 마련

- 내/ 외부 환경변화 RQL을 통한 개발/반영하여 효과적인 운영 기대

- 멀티 클라우드(AWS, Azure, GCP, Ali) 확대 시 동일한 수준의 보안관리 가능

- 클라우드 Native서비스 (Serverless, 컨테이너 etc.) 보안통제 등 확대 가능

- 클라우드 운영환경에 대한 보안향상

- 잠재적인 외부 해킹시도에 따른 Risk 제거 및 지속 모니터링을 통한 위협 대응

내/외부
보안 Hole 제거

Cloud 보안정책

지속적인
모니터링 자동화

클라우드 보안
확장성

Bespin
Value Point!



Products of Bespin Global

Bespin
Cloud Native Security
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1. Cloud Native Security 상품 개요
Cloud Native 환경에서는 Traditional IT 보안서비스 및 솔루션만으로 대응할 수 없습니다. Bespin은 CSPM, 
CWPP영역, 클라우드 공급자가 제공하는 보안 Feature영역 및 자동화 Pipeline을 통해 완벽한 Cloud Native 
Security서비스를 제공합니다.

Compliance & Workload Protection
with Prisma Cloud

Cloud Security 
with AWS Security Feature

Security Automation 
with DevSecOps(Valve+)

CSPM CWPP

Dev OpsSec

운영팀개발팀 보안팀

Cloud Native Security 서비스
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CIO/CTO/CISO

Multi/Hybrid Cloud

SoC
(추후제공)

Developer
(DevOps)

OperatorSecurity 
Monitor
(CERT)

Container 
Firewall

APP인식
Firewall

White/Black
List

Network
Segmentation

Malware/Exploit
Detection

Compliance
Assessment

DevSecOps
Integration

Policy
Enforcement

Risk
Identification

Threat
Protection

Operational
Monitoring

DevSecOps
Integration

1.1 CSPM & CWPP with Prisma Cloud
Cloud Native 환경에서는 인프라 자산 및 구성, 서비스의 배포가 필요에 따라 신속하게 적용 되어야 함으로 표준
Compliance, 모범사례 및 원천적인 취약점 점검이 매우 중요하며, 새로운 기술인프라에 대한 보호가 필요합니다.

CSPM CWPP
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1.2 Cloud Security with AWS Security Feature 
AWS Cloud 환경에서 DDoS 및 Cloud Native Application의 외부 위협에 대한 보호가 필요하며, Bespin Global은
Shield, WAF등 AWS Security Feature를 활용한 Network방어기능을 구성하고 운영/관리하기 위한 최적의 서비스를
제공합니다. 

Shield 
Advanced

Application 
LB

CloudFront

Route53

Classic 
LB

Always-on Monitoring
& Detection

Advanced L3/4 & L7
DDoS Protection

Attack Notification and
Reporting

24x7 Access to DDoS
Response Team

AWS Bill Protection

AWS Shield Advanced AWS Web Application Firewall(WAF) 

AWS Managed Rules

Allowed List

Denied List

SQL Injection

XSS

HTTP Flood

Scanner & Probe

IP Reputation Lists

Bad Bot

AWS WAF

CloudFront

Application 
LB

AWS
API G/W
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위험 국가 Top 10공격 시도 Top 10URL Top 10이벤트 및 공격 유형WAF리소스 및 탐지

별첨 : Cloud Security with AWS Security Feature : WAF 보고서(월) Sample
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1.3 Security Automation with Container/Serverless (1/2)
Security Automation Pipeline을 기업의 운영 거버넌스 및 DevOps성숙도에 따라 순차적으로 보안영역을 도입할 수
있도록 구성한 Security Automation상품과 개발/운영/보안을 One-Team에서 운영할 수 있는 DevSecOps상품을
제공합니다. 

Build DeployBuild Deploy

Golden Image 생
성

Source취약점 정적분석

Build Image취약
점

운영 Repository전
파

Container Security Automation Serverless(Lambda) Security Automation

Lamba CI/CD지원Source취약점 정적분석최소 권한 분
석
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✔빠른 DevSecOps 툴체인 구축
스크립트 기반 설치 도구 제공

✔최신 기술트랜드 및 확장성 제공
오픈 소스 기반 툴 체인 구축

✔Security Pipeline 통합
Prisma Cloud를 통한

CNA CI/CD 파이프라인 제공

Code Build Test Package Release Configure Monitor

OSS

Paid

Build Deploy Run

1.3 Security Automation with DevSecOps (2/2) 
Security Automation Pipeline을 기업의 운영 거버넌스 및 DevOps성숙도에 따라 순차적으로 보안영역을 도입할 수
있도록 구성한 Security Automation상품과 개발/운영/보안을 One-Team에서 운영할 수 있는 DevSecOps상품을
제공합니다. 



Thank You
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